
保護私隱的十大提示
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網路駭客擅長利用“釣魚”電子郵件獲取你的個人資料。 謹慎對待你收到的

所有通訊。如果你認為一份電子郵件可疑，不要點擊其中的任何鏈接或打開

附件。

你有權詢問收集與你個人有關的任何資料的理由，包括向州政府公共機構和

其他組織詢問。這些機構和組織的私隱保護政策中可能包含有相關資訊。

安全地保管含有敏感或個人資料的文件和檔案。可以考慮使用加密程式鎖定

便攜式硬碟驅動器和USB，以防止在丟失後遭到他人非法訪問其中的內容。

確保安全與保密地存儲你的密碼、PIN（個人身份識別密碼）以及其他訪問

代碼。 密碼管理器能夠將密碼和登錄資料存儲在加密的資料庫中，是確保

它們安全的好方法。

啟用私隱設置，並在使用諸如Facebook和Twitter等社交媒體和社交網站時定

期核查這些設置。考慮將社交媒體平臺上的個人資料設置為私密。

使用碎紙機等方法安全地處理包含個人資料的信件。切勿將包含個人資料的

敏感文件放入回收垃圾桶。

設置雙重身份驗證，提高網路安全。額外添加一道身份驗證步驟能夠使網路

駭客更加難以盜取你的個人資料。

不要總是啟用地理位置分享功能。許多網站常常要求你分享地理位置。透過

這種方式，網站能夠根據你所在的地點以及興趣喜好建立你的個人資料。改

為手動選擇你的地理位置，從而更好地保護你的個人資料。

安裝廣告攔截器。許多廣告可能在後台追蹤你的上網習慣。你也可以使用廣

告攔截器禁用來自第二或第三方的追蹤和分析。

慎用公共Wi-Fi接入點。與常規網路相比，公共無線網路缺乏安全保障，並會

在提供接入服務時訪問不必要的資料。


