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| DIECI MIGLIORI CONSIGLI PER LA PRIVACY

Gli hacker utilizzano le e-mail di phishing per accedere alle tue
informazioni protette. Presta attenzione a tutte le comunicazioni
che ricevi e, se ritieni che I'e-mail sia sospetta, non cliccare su
link o aprire allegati.

Migliora la tua sicurezza online impostando |'autorizzazione a
due fattori. L'aggiunta di un ulteriore passaggio di autenticazione
dell’identita rende piu difficile I'accesso ai dati da parte di
malintenzionati.

Non abilitare sempre la geolocalizzazione. E frequente che i siti
web chiedano di condividere la tua posizione. Cosi facendo,
creano un profilo in base alla tua posizione e ai tuoi interessi.
Seleziona invece manualmente la tua posizione per proteggere
meglio i tuoi dati.

Installa il blocco degli annunci, poiché questi potrebbero
tracciarti nel background. Utilizza i blocchi degli annunci per
disabilitare il tracciamento e I'analisi da parte di seconde e
terze parti.

Diffida delle reti Wi-Fi pubbliche: spesso sono meno sicure delle
reti normali e danno accesso a piu dati del necessario.
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E tuo diritto chiedere il motivo della raccolta dei tuoi dati da
parte di agenzie governative statali e altre organizzazioni. La loro
informativa sulla privacy potrebbe contenere queste informazioni.

Tieni al sicuro i tuoi documenti e i file se contengono dati
sensibili o personali. Considera |'uso della crittografia per la
protezione dei dischi rigidi portatili e delle USB, in modo da
evitare I'accesso non autorizzato in caso di smarrimento.

Mantieni la riservatezza di password, PIN e altri codici di accesso.
L'uso di un gestore di password &€ un buon modo per tenere al
sicuro le password e i login, poiché vengono memorizzati in
database criptati.

Attiva le impostazioni sulla privacy e rivedile regolarmente
quando utilizzi i social media e i siti di networking online (ad es.
Facebook, Twitter). Considera la possibilita di rendere privati i
tuoi profili sui social media.

Smaltisci in modo sicuro la posta cartacea che contiene dati
personali, ad esempio distruggendola. Non gettare mai nel
cestino documenti sensibili contenenti i tuoi dati personali.
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